2022年安全类设备采购项目
第一部分 遴选公告

[bookmark: _Hlk120470002]首都医科大学附属北京口腔医院2022年安全类设备采购项目实施采购。现欢迎合格的供应商参与投标。
一、项目名称
1、项目名称：首都医科大学附属北京口腔医院2022年安全类设备采购项目
二、项目内容：详见项目需求书。
    三、项目预算：30万元。（投标报价超过预算，其投标被否决）
四、供应商资质要求
1、投标人须具有依法取得营业执照，营业执照处于有效期； 
2、对投标人企业的信誉要求： 
2.1投标人企业目前没有处于被有权机关吊销营业执照、吊销资质、停业整顿、取消投标资格或者财产被接管、冻结、进入破产程序等状况。 
2.2投标人无论在何地受到暂停（取消）在当地投标资格的处罚，只要在处罚期内的，都无资格参加投标。 
3、本项目不允许联合体投标。
五、提交响应文件时间及地点
1、提交密封响应文件时间：2022年11月28日—12月5日 9 时
2、提交密封响应文件地点：首都医科大学附属北京口腔医院18号院一单元303
六、采购人的名称、地址和联系方式
1、采购人名称：首都医科大学附属北京口腔医院
2、采购人地址：北京市东城区天坛西里4号
3、采购人联系人：赵老师
4、联系电话：010- 57099080 
5、报名邮箱：99799306@qq.com
报名邮件内容：
①参与项目名称
②公司名称 
③联系人及电话
④公司营业执照



[bookmark: _Toc419790193]第二部分 设备采购参数
1. 设备采购清单
	产品名称
	数量

	网络审计
	1

	日志管理
	1


1. 参数要求
1. 网络审计
	序号
	重要性
	指标项
	指标要求
	证明

	1
	
	硬件及性能要求
	2U硬件，6个千兆电接口（其中含1个管理接口和1个HA接口），4个SFP+接口（含万兆模块），1个扩展槽，1T硬盘，冗余交流电源。提供六年软件升级服务和六年硬件质保服务。提供原厂授权和售后服务承诺函
	

	2
	
	
	应用层吞吐≥2G，审计能力≥18000EPS，最大并发连接数≥160万；最大新建连接数≥35000个/秒
	

	3
	
	
	设备必须提供物理硬件bypass按钮，便于设备巡检、设备故障时管理员无需重启、关机、断电即可恢复网络通畅。同时支持远程登录在界面实现Bypass并可进行切换。
	

	4
	
	IPv6支持
	能够支持IPv6环境下的网址访问审计、生成分析报表等功能；能够在IPv6环境下，正确审计显示用户的IPv6地址
	

	5
	#
	系统状态
	可集中呈现上网行为风险等级和状态。
行为风险等级包括安全等级、效率等级、合规等级和管控等级。
行为状态包括管控效果、运行状态、安全状态、泄密风险状态、合规状态和应用使用状态。
	是

	6
	
	
	能够实时提供在线用户趋势、设备流速趋势、用户流量排名、应用流量排名、用户实时流量和应用实时流量等信息。
	

	7
	#
	安全审计
	应用协议库包含的应用数量不低于7100种，应用规则总数不低于30000种。移动应用不少于1000种，即时消息应不低于150种，虚拟货币交易平台不低于40种；
	是

	8
	
	
	设备内置常用应用标签，分类至少包含内容外发风险、期货行业合规、证券行业合规、高安全风险、影响工作效率、消耗带宽6大类；
	

	9
	
	
	支持独立的网安应用行为审计策略，支持基于用户、时间、位置、工具进行策略设置。
	

	10
	#
	
	当用户的网页访问被网页浏览策略封堵时，用户如果发现分类错误能够在页面中向管理员进行反馈；管理员可查看用户反馈的分类错误，并可以选择向服务器反馈
	是

	11
	
	
	一条策略可实现Webmail以及SSL加密的Webmail基于发件人、收件人、主题、内容、附件名维度的记录、阻塞、告警；
	

	12
	
	
	可以对网页的文件，根据传输方向、文件名、扩展名、文件大小、网站域名进行控制管理，违规文件下载阻塞同时可以告警；
	

	13
	
	
	在windows客户端上，支持对URL、论坛、QQ、Skype、微信、钉钉、百度网盘等内容审计、关键字审计等。
	

	14
	
	
	支持对微信windows版客户端进行聊天内容审计、外发文件进行文件内容审计。记录发送/接受信息的微信账号。记录与单人/群聊/公众号的发送/接收内容。记录发送/接收文件的路径/名称/大小。基于用户/位置/账号等元素对审计日志进行统计
	

	15
	#
	协议审计
	支持审计Oracle, MySql, SqlServer, PostgreSQL等数据库的访问与操作，包括添加、删除、修改、查询等。
	是

	16
	
	
	通过HTTPS审计功能，可以针对网站分类、证书颁发者、证书所有者、证书有效期等进行审计，加以控制
	

	17
	
	
	支持对FTP、telnet、DNS、SNMP、NFS、NETBIOS的通信内容进行审计和控制
	

	18
	
	
	支持串接和旁路部署方式进行共享接入管控，旁路部署下也可封堵私接用户的访问页面
	

	19
	
	终端管理软件联动
	能够与同品牌终端管理软件联动，设备检测到未安装终端管理软件的PC，可将其Web访问自动重定向到特定页面并提示下载；
	

	20
	
	用户管理
	可通过手工方式、LDAP导入、数据库导入（SQL Server、MySQL、ORACLE）、文件导入、IP扫描、阿里钉钉等方式建立组织架构
	

	21
	
	日志统计与报表
	可查询到网页访问、论坛发帖，webmail、邮件收发、应用访问、应用流量历史日志
	

	22
	
	
	所有日志可以按照用户，IP地址，匹配策略，访问控制，时间等各个列排序
	

	23
	
	系统管理
	管理员登录支持登录失败次数配置和阻断时长配置
	

	24
	
	
	可设置多名管理员、审计员角色，根据授权配置局部策略，查看局部日志
	

	25
	#
	
	支持策略管理、日志审计、权限分配相互独立的三权制衡管理机制，避免超级管理员权限过大的弊端。系统管理员和审计员的账号创建，权限变更需要审核员审批才能生效。管理员和审计员的操作会形成日志受审核员监督。（提供审核员审批操作截图)
	是

	26
	#
	产品资质
	公安部网络安全保卫局颁发的《计算机信息系统安全专用产品销售许可证》
	是

	27
	#
	
	国家版权局颁发的软件著作权登记证书
	是

	28
	#
	
	中国信息安全测评中心颁发的《国家信息安全测评信息技术产品安全测评证书》，级别为 EAL3+
	是

	29
	#
	
	中国网络安全审查技术与认证中心颁发的《中国国家信息安全产品认证》证书
	是



2. 日志管理
	序号
	重要性
	指标项
	指标要求
	证明

	1
	
	硬件及性能要求
	标准2U设备，提供6个千兆电口，2万兆光口（含万兆模块），1个扩展插槽，1个Console接口，交流冗余电源，8T硬盘。提供135授权节点，提供六年硬件标准维保，6年软件升级服务。提供原厂授权和售后服务承诺函
	

	2
	
	
	事件处理性能≥5000EPS
	

	3
	
	部署模式
	支持单一部署，也支持分布式集群部署，支持级联部署。
	

	4
	
	使用模式
	采用B/S模式，无需安装客户端，使用WEB浏览器访问管理中心，浏览器端无需安装Java运行环境。支持chrome浏览。
	

	5
	
	审计对象
	支持审计各种网络设备、安全设备、操作系统、数据库、应用系统、中间件的配置日志、运行日志、告警日志等；还可根据实际情况自定义业务系统的日志、事件、告警等安全信息。
	

	6
	
	日志采集与转发
	支持通过Syslog、Syslog-NG、SNMP Trap、Netflow V5、JDBC、Agent代理、WMI、(S)FTP、NetBIOS、文件\文件夹读取、Kafka等多种方式完成各种日志的收集功能，支持多行日志采集合并为一行。
	

	7
	#
	
	支持按照Syslog-NG标准及自有格式进行转发，转发时包含原始日志源IP地址。
	是

	8
	
	资产管理
	能够将资产按照多种维度进行分组、分域管理，如地理位置、组织结构、业务系统等，提供便捷的添加、修改、删除、查询与统计功能，支持资产组可以在页面不同的分组中移动。
	

	9
	
	
	支持自定义资产类型及资产属性；支持对资产自定义标签，支持对标签内容进行查询和管理
	

	10
	#
	日志归一化
	系统提供页面可视化编辑归一化策略，对页面查看的日志编辑归一化策略
	是

	11
	#
	
	日志解析字段内置150个字段，属性字段可扩展，用户可根据审计需要自行创建字段，字段类型包括IP、字符串、整型等15种，可设定字段长度、选择字段操作符集，选择映射函数等。内置及新增的所有字段均可参与查询、关联分析和报表统计
	是

	12
	
	
	对于原始日志的枚举字段，能够将原始的枚举值映射为系统统一的枚举值
	

	13
	
	日志分析
	系统具备全文检索的大数据处理能力，能够对事件进行非格式化的文本式处理，可将原始信息进行自动索引，快速搜索分析各类安全事件。系统提供即席查询功能，支持归一化字段及关键字搜索，从海量事件原始信息中获取与关键字匹配或部分匹配的所有事件。系统支持基于正则表达式的检索功能，用户可在搜索栏内输入正则表达式，系统可搜索出原始信息中与正则表达式相匹配的所有事件；
	

	14
	
	
	用户可自定义事件搜索查询条件，并可保存为策略，以树形结构进行组织，形成一个搜索分析策略树；每个查询场景都可以查询策略的形式进行存储。
	

	15
	
	
	用户点击事件任意属性字段，可以该字段为条件对事件进行统计分析，并展示Top 20排序，排序支持正序和倒序，并可对统计内容进行点击下钻；
	

	16
	
	
	可以对事件依据其源目的IP和端口等各类字段信息进行深入的事件追踪调查，支持无限次数的追踪调查；
	

	17
	
	
	系统具备丰富的事件可视化展示能力，具备多种展现手段，至少包括数值、动态事件移动图、事件统计图、饼状图、柱状图、堆积图、折线图、面积图、列表、地图、3D地球等等
	

	18
	#
	
	采用机器学习对原始日志进行聚类分析，能够对原始日志结构模式进行自动识别(无须范化)，使审计人员清晰了解采集的日志构成
	是

	19
	
	告警管理
	系统自带4中告警分类场景：外部威胁、外连威胁、横向攻击、自身告警
	

	20
	
	报表管理
	提供丰富的报表管理功能，预定义了针对各类服务器、网络设备、防火墙、入侵检测系统、防病毒系统、终端安全管理系统、数据库、策略变更、流量，设备事件趋势以及总体报表，满足等保等其他合规性要求；根据时间、数据类型等生成报表，提供打印、导出以及邮件送达等服务；直观地为管理员提供决策和分析的数据基础，帮助管理员掌握网络及业务系统的状况。报表可以保存为html/excel/word/pdf/rtf/png等多种格式。
	

	21
	#
	
	支持安全运维报告，帮助运维人员快速生成日常日志分析和运维报告
	是

	22
	
	系统管理
	支持三权分立，基于角色的权限管理机制，通过角色定义支持多用户访问；
	

	23
	
	
	支持网络诊断工具Ping, Traceroute, TCPDump等
	

	24
	#
	产品资质
	产品应具备销售许可证
	是

	25
	#
	
	产品应具备中国信息安全认证中心颁发的《中国国家安全产品认证证书》增强级
	是

	26
	#
	
	产品应具备IPv6 Ready Logo 认证
	是

	27
	#
	
	产品应具备国家信息安全测评中心颁发的《信息技术产品安全测试证书》EAL3+
	是

	28
	#
	
	产品应具备《计算机软件著作权登记证书》
	是




首都医科大学附属北京口腔医院
2022年安全类设备采购项目                                                  

[bookmark: _Toc419790194]第三部分  评审方法及标准

现就首都医科大学附属北京口腔医院2022年安全类设备采购项目，以公开遴选方式实施采购；本部分内容若与其他部分内容有不同之处，以本部分内容为准。
1.评分因素及分值
	序号
	评分标准
	分值

	1
	商务部分
	10

	2
	技术部分
	60

	3
	价格部分
	30

	合计
	100


2.评分标准
2.1商务部分
	序号
	评分因素分项
	分值
	评分标准

	1
	投标人
整体水平
	10
	投标人具有：
ISO9001质量管理体系证书
ISO27001信息安全管理体系认证证书
CCRC信息安全服务资质认证证书
信息技术服务运行维护标准证书
投标产品原厂商代理资质证书
投标文件中提供证书复印件加盖单位公章，每提供一个得2分，最高得10分。


2.2技术部分
	序号
	评分因素分项
	分值
	评分标准

	1
	对遴选文件技术参数要求的响应程度
	40
	技术指标全部满足技术要求的为40分，一项#技术指标不满足遴选文件要求扣3分，一项一般技术指标不满足遴选文件要求扣2分，如有供货范围缺漏则该项不得分。

	2
	售后服务方案
	10
	根据投标人的提供的售后服务安排、售后网点的分布、维修的反应速度、备品备件及售后服务措施等售后服务方案情况进行综合评审：
售后服务安排合理、网点分布广泛、维修反应速度快、备品备件充足、售后服务措施得当得10分；
售后服务安排合理性一般、网点分布一般、维修反应速度一般、备品备件一般、售后服务措施一般得当得5分；
售后服务安排合理性较差、网点分布较少、维修反应速度慢、备品备件不够充足、售后服务措施不得当得3分；
未提供售后服务方案不得分。

	[bookmark: _GoBack]3
	培训方案
	10
	根据投标人提供的培训方案情况进行综合评审：
培训方案完整性、合理性、可行性强，得10分；
培训方案完整性、合理性、可行性一般，得5分；
培训方案完整性、合理性、可行性较差，得3分；
未提供培训方案不得分。


2.3价格部分
	评分因素
	分值
	评分标准

	评标价格
	30
	评标价格分数=（评标基准价/评标价格）×价格权重（30%）×100 
（注：实质性响应遴选文件要求且评标价格最低的为评标基准价）



注：.中标候选人并列式时的处理方式：   
采用综合评标法，则：如果出现最终得分相同的情况时，投标报价低的优先确定排序；投标报价也相等的，按照技术部分、商务部分的顺序，以得分高的优先确定排序。
